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PARTE | — POLITICA DE PRIVACIDADE

Vigéncia: Esta Politica de Privacidade entra em vigor a partir de 1° de maio de 2025 e se
aplica a todos os usuarios, lojistas e parceiros da plataforma RaspPay.

1. Identificagdo do Controlador de Dados

Controlador
Encarregado (DPO)
E-mail DPO

Base Legal Principal

Localizagao

RaspPay (rasppay.com)
Encarregado de Protegcédo de Dados
privacidade@rasppay.com

LGPD — Lei n® 13.709/2018

Brasil

2. Fundamentos Legais (Base Legal — LGPD Art. 7°)

O tratamento de dados pessoais pelo RaspPay fundamenta-se nas seguintes hipéteses

legais previstas na LGPD:

Art. 7°, 1

Art. 7°, 1

Art. 7°,V

Art. 7°, IX

Consentimento do titular — coletado no momento do cadastro e uso da
plataforma.

Cumprimento de obrigagao legal ou regulatéria — e.g., obrigagdes
fiscais e de prevengéo a fraudes.

Execugéao de contrato — necessario para prestagdo dos servigos
contratados pelo lojista.

Legitimo interesse do controlador — para fins de seguranca,
prevencao a fraudes e melhoria dos servicos, sempre respeitando os
direitos do titular.

3. Dados Pessoais Coletados

3.1 Dados dos Usuarios Finais (Consumidores)

Numero de telefone

Token de sesséo
Dados de campanha

Logs de acesso

Armazenado exclusivamente como hash SHA-256 (pseudonimizado).
Nenhum numero em texto claro é retido apds a autenticagéo.

Gerado por autenticacdo OTP via SMS. Expiracdo automatica.
Numero de participagdes, prémios resgatados, datas de interacéo.

IP de origem (mascarado apos 30 dias), user-agent, timestamps.
Finalidade: seguranca e detecgéo de fraude.

3.2 Dados dos Lojistas (Controladores Parceiros)
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Dados cadastrais Razao social, CNPJ, endereco comercial, e-mail e telefone do
responsavel.

Dados de campanha Configuragdes de raspadinhas, prémios definidos, regras de
participacao.

Dados financeiros Informacdes de faturamento para cobranga da assinatura

(processados por subprocessadores — vide §6).

Métricas de desempenho Taxas de conversdo, numero de raspagens, prémios entregues.

Principio da Minimizagéo (LGPD Art. 6°, 1ll): O RaspPay coleta somente os dados
estritamente necessarios para cada finalidade declarada. Nenhum dado supérfluo é
coletado.

4. Finalidades do Tratamento (LGPD Art. 6°, 1)

Todos os dados sao tratados exclusivamente para as finalidades explicitas abaixo. Nenhum
dado é tratado de forma incompativel com a finalidade original:

* Autenticacdo e controle de acesso via OTP (One-Time Password)

» Execucado das campanhas de raspadinhas digitais contratadas pelos lojistas

* Prevencao, deteccao e investigacao de fraudes e abusos

«  Cumprimento de obrigagdes legais e regulatorias

» Geracao de métricas e relatérios agregados para os lojistas

» Comunicagbes operacionais relacionadas ao servigo (notificagdes de campanha,
confirmacgdes de prémio)

* Melhoria continua da plataforma com base em dados anonimizados de uso

5. Compartilhamento de Dados

O RaspPay NAO vende, NAO aluga e NAO monetiza dados pessoais de usuarios ou
lojistas a terceiros para fins comerciais.

O compartilhamento de dados ocorre apenas nas seguintes hipéteses:

» Com subprocessadores essenciais a operagao da plataforma (vide §6)

« Com autoridades competentes, mediante requisi¢cao legal formal e nos termos da
legislacao aplicavel

» Com o proprio lojista contratante, no que se refere aos dados de suas campanhas e
usuarios participantes

*  Em caso de fusao, aquisicdo ou reorganizagao societaria, mediante notificagao prévia
aos titulares

6. Subprocessadores (Transferéncia Internacional de Dados — LGPD
Art. 33)
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O RaspPay utiliza os seguintes subprocessadores, todos sujeitos a Acordos de
Processamento de Dados (DPA) e mecanismos adequados de transferéncia internacional:

Vercel Inc. Infraestrutura e hospedagem (EUA). Transferéncia mediante clausulas
contratuais padrao (SCCs). Dados: cédigo da aplicagéo, cache, logs de
borda.

Supabase Inc. Banco de dados PostgreSQL (EUA/UE). Certificagdo SOC 2 Tipo II.
Dados: hashes de telefone, registros de campanha, configuragdes de
lojista.

Twilio Inc. Envio de SMS OTP (EUA). Certificagdo ISO 27001. Dados: numero de
telefone (em transito, nunca retido). Expiracdo imediata apés entrega.

Todos os subprocessadores sao obrigados contratualmente a: (i) processar dados somente
sob instrucdo do RaspPay; (ii) adotar medidas técnicas e organizacionais adequadas; (iii)
nao subcontratar sem autorizagao prévia; (iv) notificar incidentes em até 72 horas.

7. Segurancga e Medidas Técnicas

7.1 Pseudonimizagao e Minimizagao
* Numeros de telefone armazenados exclusivamente como hash SHA-256 com salt
unico por instalagéo
*  Nenhum dado em texto claro sensivel é persistido apos a autenticagao
» Tokens de sessao com expiragcao automatica configuravel

7.2 Controles Técnicos
» Comunicagbes criptografadas via TLS 1.3 em transito
+ Dados em repouso criptografados (AES-256) nos subprocessadores
» Controle de acesso baseado em fungbes (RBAC) para equipe interna
* Logs de auditoria para acdes administrativas
» Testes de penetracao periddicos

7.3 Retencao de Dados

Hashes de telefone Enquanto a conta do lojista estiver ativa + 90 dias apds encerramento
(usuarios)

Logs de acesso 30 dias (IP mascarado apds esse periodo)

Dados de campanha Conforme contrato com o lojista, minimo de 1 ano para fins legais
Dados financeiros de 5 anos (obrigagao fiscal — Codigo Tributario Nacional)

lojistas

Backups Retencéo de 30 dias, criptografados

8. Direitos dos Titulares (LGPD Arts. 17-22)

Nos termos da LGPD, todo titular de dados pessoais possui 0s seguintes direitos, exerciveis
mediante solicitacdo ao DPO:
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Art. 18, | — Confirmagao

Art. 18, Il — Acesso
Art. 18, lll — Correcéao

Art. 18, IV —
Anonimizagao/Bloqueio/Eli
minagao

Art. 18, V — Portabilidade

Art. 18, VI — Eliminagao
Art. 18, VIl — Informagao

Art. 18, VIl — Recusa ao
consentimento

Art. 18, IX — Revogacao

Confirmar se o RaspPay realiza tratamento de dados que Ihe dizem
respeito.

Acessar os dados pessoais tratados pelo RaspPay.
Solicitar a corregcado de dados incompletos, inexatos ou desatualizados.

Solicitar anonimizagao, bloqueio ou eliminagdo de dados
desnecessarios ou tratados em desconformidade.

Solicitar a portabilidade dos dados a outro fornecedor de servigo ou
produto.

Solicitar a eliminagdo dos dados tratados com base em consentimento.

Ser informado sobre entidades publicas e privadas com as quais o
RaspPay compartilha dados.

Ser informado sobre a possibilidade de nao fornecer consentimento e
as consequéncias disso.

Revogar consentimento a qualquer momento.

Como exercer seus direitos: Envie solicitagdo para privacidade@rasppay.com com
assunto 'Direitos LGPD — [seu pedido]'. O RaspPay respondera em até 15 dias uteis,

conforme LGPD Art. 19.

Caso o titular entenda que seus direitos ndo foram atendidos, podera apresentar
reclamacgéo a Autoridade Nacional de Protegdao de Dados (ANPD) pelo portal gov.br/anpd.

9. Cookies e Tecnologias de Rastreamento

A plataforma RaspPay utiliza tecnologias de armazenamento local de forma limitada:

Cookies essenciais
Cookies de desempenho
Pixels de rastreamento

Compartilhamento com
redes de anulncios

10. Dados de Menores

Necessarios para autenticacao e funcionamento da sessao. Nao
podem ser desativados.

Métricas agregadas e anonimizadas de uso da plataforma. Ativados
apenas mediante consentimento.

NAO utilizados.
NAO realizado.

O RaspPay néo ¢ destinado a menores de 18 anos e ndo coleta intencionalmente dados
de menores. Caso identificado tratamento de dados de menor sem autorizagdo dos
responsaveis legais, os dados serdo imediatamente eliminados. Base legal: LGPD Art.

14.
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11. Notificagao de Incidentes (LGPD Art. 48)

Em caso de incidente de seguranca que possa acarretar risco ou dano relevante aos
titulares, o RaspPay compromete-se a:

* Notificar a ANPD em prazo razoavel (referéncia: até 72 horas apos ciéncia do
incidente)

» Comunicar os titulares afetados em linguagem clara e acessivel

* Informar a natureza dos dados afetados, os riscos envolvidos e as medidas adotadas

* Manter registro documentado de todos os incidentes

12. Alteragoes a Esta Politica

O RaspPay podera atualizar esta Politica de Privacidade periodicamente. Alteragdes
relevantes serdo comunicadas com antecedéncia minima de 30 dias por e-mail (para
lojistas) e mediante aviso na plataforma. O uso continuado dos servigos apds a data de
vigéncia das alteragdes constitui aceite das novas condigoes.
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PARTE Il — TERMOS DE USO

Vigéncia: Estes Termos de Uso entram em vigor a partir de 1° de maio de 2025.

1. Das Partes e Definicoes

Para fins destes Termos, os seguintes termos tém o significado abaixo atribuido:

RaspPay / Plataforma Solugéo de raspadinhas digitais para engajamento no varejo fisico,
acessivel em rasppay.com.

Lojista Pessoa fisica ou juridica que contrata o RaspPay para criar e gerenciar
campanhas de raspadinhas.

Usuario Final / Pessoa fisica que participa de campanhas de raspadinhas via QR

Consumidor Code ou link direto.

Campanha Acao promocional configurada pelo Lojista na plataforma RaspPay.

Prémio Beneficio, desconto ou brinde oferecido pelo Lojista ao Usuario Final
vencedor.

Servigco OTP Autenticacao via SMS one-time password fornecida pelo

subprocessador Twilio.

2. Objeto e Descrigao do Servigo

O RaspPay é uma plataforma SaaS (Software as a Service) que permite a lojistas do varejo
fisico criar campanhas de raspadinhas digitais como mecanismo de engajamento, upselling
e fidelizacao de clientes.

A plataforma oferece:

» Criacao e configuracdo de campanhas de raspadinhas personalizadas
* Geracao de QR Codes unicos por campanha

* Autenticacao de usuarios via SMS OTP

» Definicao de prémios, probabilidades e regras de participagao

» Dashboard de métricas e relatérios em tempo real para lojistas

* API paraintegracdes com sistemas de PDV (ponto de venda)

3. Contratagao e Planos

3.1 Aceitagado dos Termos

O uso da plataforma RaspPay implica a aceitacao integral e irrestrita destes Termos de Uso
e da Politica de Privacidade. Caso o Lojista ndo concorde com qualquer disposicao, devera
cessar imediatamente o uso da plataforma.

3.2 Elegibilidade
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Para contratar o RaspPay como Lojista, é necessario: (i) ser maior de 18 anos ou
representante legal de pessoa juridica; (ii) possuir CNPJ ativo (para pessoa juridica) ou CPF
valido; (iii) fornecer informacdes verdadeiras e atualizadas no cadastro.

3.3 Assinatura e Pagamento

O RaspPay opera em modelo de assinatura recorrente (mensal ou anual), conforme plano
escolhido na contratacdo. O n&o pagamento dentro do prazo de vencimento podera resultar
na suspensao temporaria da conta, precedida de notificacdo por e-mail.

4. Responsabilidades do Lojista

O Lojista é o unico responsavel por:

» Criar campanhas em conformidade com o Cddigo de Defesa do Consumidor (Lei
8.078/90) e demais normas aplicaveis

» Definir, disponibilizar e entregar os prémios aos usuarios vencedores conforme
anunciado na campanha

» Validar fisicamente os resgates de prémios em seu estabelecimento

* Garantir que as campanhas nao contém conteudo enganoso, ilegal ou ofensivo
* Manter atualizadas as informagdes de contato e faturamento

» Utilizar a APl do RaspPay em conformidade com os termos de uso da API

* Obter as autorizagdes necessarias para quaisquer dados de terceiros inseridos na
plataforma

*  Cumprir a LGPD no que se refere ao tratamento de dados de seus proprios clientes

Atengdo: O RaspPay atua como suboperador no tratamento dos dados dos
consumidores em relagdo ao Lojista. O Lojista, na qualidade de controlador, é
responsavel pela legalidade do tratamento de dados em suas campanhas.

5. Responsabilidades do Usuario Final

O Usuario Final compromete-se a:

» Utilizar a plataforma exclusivamente para fins licitos e de boa-fé

* Nao fraudar, manipular ou tentar obter prémios de forma ilegitima

» Nao utilizar bots, scripts automatizados ou outros meios artificiais de participagao
* Nao compartilhar cédigos OTP com terceiros

* Fornecer numero de telefone valido e de sua titularidade

6. Limitacoes de Responsabilidade do RaspPay

6.1 Isengoes
O RaspPay nao se responsabiliza por:

* A entrega, qualidade ou disponibilidade dos prémios ofertados pelo Lojista
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+ Conteudo das campanhas criadas pelos Lojistas

* Falhas de entrega de SMS atribuiveis as operadoras de telefonia ou ao
subprocessador Twilio

* Indisponibilidade da plataforma decorrente de manutengao programada (com aviso
prévio de 24h) ou forga maior

» Uso indevido da conta do Lojista por terceiros ndo autorizados
* Prejuizos indiretos, perda de lucros ou danos consequenciais

6.2 Disponibilidade

O RaspPay envidara seus melhores esforgos para manter a plataforma disponivel 24/7, com
SLA de disponibilidade de 99,5% ao més, excluidas janelas de manutengao programada e
casos de forca maior. Falhas técnicas serdo comunicadas pelo status.rasppay.com.

6.3 Limitagao de Indenizagao

Na maxima extensao permitida pela legislagao aplicavel, a responsabilidade total do
RaspPay por quaisquer danos ndo excedera o valor pago pelo Lojista nos 3 (trés) meses
anteriores ao evento danoso.

7. Propriedade Intelectual

Todos os direitos de propriedade intelectual relativos a plataforma RaspPay, incluindo mas
nao se limitando a software, interfaces, logotipos, marcas, textos e documentacéao, sao de
titularidade exclusiva do RaspPay ou de seus licenciadores.

O Lojista recebe uma licenca ndo exclusiva, intransferivel e revogavel para uso da
plataforma durante a vigéncia do contrato. Fica vedada a reproduc¢ao, modificacao,
engenharia reversa ou sublicenciamento sem autorizagao prévia por escrito.

8. Uso Aceitavel e Proibigcoes

E expressamente vedado o uso da plataforma para:

» Atividades ilegais ou que violem direitos de terceiros

» Campanhas com conteudo enganoso, discriminatério ou que viole o CDC

* Qualquer atividade que configure jogos de azar ou apostas ilegais

* Envio de comunicagdes nao solicitadas (spam)

» Ataques a infraestrutura da plataforma ou tentativas de acesso nao autorizado
* Revenda ou sublicenciamento da plataforma sem autorizacao

A violagao destas proibicdes podera resultar em suspensao imediata da conta, sem direito a
reembolso, e responsabilizacdo civil e criminal nos termos da legislac&o brasileira.

9. Vigéncia, Rescisdo e Cancelamento
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Vigéncia Indeterminada, renovada automaticamente conforme o plano de
assinatura.

Cancelamento pelo Lojista A qualquer momento, mediante notificagdo com 30 dias de
antecedéncia. Valores ja pagos ndo sao reembolsados (salvo nos
casos do Art. 49 do CDC).

Rescisao pelo RaspPay Em caso de violagao dos Termos, com notificagdo prévia de 48h (ou
imediata em casos graves).

Efeitos da rescisédo Acesso a plataforma cessado. Dados do Lojista retidos por 90 dias
para eventual contestacdo, apds os quais serao eliminados salvo
obrigacao legal.

10. Alteragdes aos Termos

O RaspPay reserva-se o direito de modificar estes Termos a qualquer momento. Alteragbes
relevantes serao comunicadas com antecedéncia minima de 30 (trinta) dias por e-mail. O
uso continuado da plataforma apés a vigéncia das alteragcdes constitui aceitacdo das novas
condigdes.

11. Lei Aplicavel e Foro

Estes Termos sao regidos exclusivamente pelas leis da Republica Federativa do Brasil.
Para dirimir quaisquer controvérsias decorrentes deste instrumento, as partes elegem o foro
da comarca de Florianépolis, Estado de Santa Catarina, com renuncia expressa a qualquer
outro, por mais privilegiado que seja.

12. Disposi¢coes Gerais

* Integralidade: Estes Termos, juntamente com a Politica de Privacidade, constituem o
acordo integral entre as partes.

* Nulidade parcial: A eventual invalidade de qualquer clausula ndo afeta a validade das
demais.

» Tolerancia: A ndo exigéncia de qualquer direito ndo implica renincia ao mesmo.

» Cessao: O RaspPay podera ceder seus direitos e obrigagdes mediante notificagcao. O
Lojista ndo podera ceder sem autorizagao previa.

RaspPay — rasppay.com | privacidade@rasppay.com
Versao 2.0 — Maio 2025 — LGPD Art. 7° Compliant
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